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BAU- UND IMMOBILIENRECHT

AKTUELLE THEMEN — KOMMENTIERTE ENTSCHEIDE — PRAXISFALLE

Liebe Leserin, lieber Leser

Mit Fragen zu den Auswirkungen des neuen Datenschutzgesetzes auf
Architekten, Bau- und Immobilienunternehmen beginnt unsere heutige
Ausgabe. Zahlreiche typische Praxisbeispiele, die lhren Handlungsbe-
darf erfordern, werden fiir Sie detailliert erldutert.

Die Gerichtspraxis hinsichtlich Larmschutzvorschriften bei der Bewilli-
gungsfahigkeit von Bauprojekten erweist sich immer wieder als prob-
lematisch. Mit dem Bauen bei Immissionsgrenzwertliberschreitungen
befasst sich deshalb unser Beitrag ab Seite 7.

Und schliesslich beschaftigen wir uns ab Seite 9 mit Fragen zu den Rechten und Pflichten bei

der Abnahme eines Werks. Was ist etwa bei der formlosen und stillschweigenden Abnahme zu
beachten? Und welche Nachteile ergeben sich dabei flir den Unternehmer oder Besteller?

Wir wlinschen Ihnen eine anregende Lektiire

e

Junes Babay, Redaktor

Neues Datenschutzgesetz — Umsetzung
im Bau- und Immobilienbereich

Das neue Schweizer Datenschutzgesetz tritt voraussichtlich in der zweiten Hélfte
des Jahres 2022 in Kraft. Vieles bei der Bearbeitung von Personendaten wird
gleich bleiben, und doch gibt es einige bemerkenswerte Neuerungen, die Hand-
lungsbedarf im Bau- und Immobilienbereich erfordern.

H Von Sophie Dorschner

Dieser Beitrag gibt einen Uberblick zu den
Grundsétzen und wesentlichen Anderungen
des revidierten Schweizer Datenschutzgeset-
zes (revDSG). Anhand von Fragestellungen aus
der Praxis von Architekten, Bau- und Immo-
bilienunternehmen werden deren Vertreter auf
die Umsetzung dieses Gesetzes vorbereitet.

Grundsétze

Das Datenschutzgesetz bezweckt den Schutz
von Personendaten natiirlicher Personen
und regelt die Art und Weise deren Bearbei-
tung. Personendaten sind Angaben, die sich
auf eine bestimmte oder bestimmbare natir-
liche Person beziehen (Art. 5 lit. a revDSG).
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Dazu gehdren beispielsweise Name, Adres-
se, Geburtsdatum sowie Bild- und Video-
aufnahmen.’ Die in Art. 5 lit. ¢ revDSG auf-
geflihrten ~ «besonders  schiitzenswerten
Personendaten», wie  Gesundheitsdaten,
konnen beispielsweise bei einem betriebsin-
ternen Protokoll zur Unfallabkl&rung relevant
sein (vgl. dazu das Praxisbeispiel unten). Nicht
geschiitzt werden Sachdaten, also Daten,
welche keine Riickschliisse auf eine konkrete
Person zulassen. Sachdaten sind z.B. Pléne
oder Ausmasse. Zudem werden neu Daten
Uber juristische Personen nicht mehr erfasst.?
Unter einer Bearbeitung wird grundsatzlich je-
der Umgang mit Daten verstanden, also z.B.
das Beschaffen, Speichern und Aufbewahren,
Verwenden, Verdndern, Bekanntgeben, Archi-
vieren sowie das Loschen oder Vernichten von
Daten (Art. 5 lit. d revDSG).
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TOP-THEMA NEUES DATENSCHUTZGESETZ

Wann ist eine Datenbearbeitung zuldssig? Es
sind die Bearbeitungsgrundsétze von Art. 6-8
revDSG einzuhalten. Eine Bearbeitung von Per-
sonendaten muss rechtmassig (Art. 6 Abs. 1
revDSG) und verhéltnisméssig (Art. 6 Abs. 2
revDSG) sein. Die Beschaffung und Bearbei-
tung der Daten muss zweckgebunden sein
(Art. 6 Abs. 3 revDSG).2 Sobald die Daten «zum
Zweck der Bearbeitung nicht mehr erforderfich
sind», missen sie vernichtet oder anonymisiert
werden (Art. 6 Abs. 4 revDSG). Dies impliziert
eine Festlegung der Aufbewahrungsdauer,
sofern dazu keine gesetzlichen Vorgaben be-
stehen.* Zum Prinzip des sparsamen Umgangs
mit Daten gehort auch, dass der Bearbeiter der
Personendaten sich (ber die Richtigkeit der
Daten vergewissert und unrichtige Daten mit
angemessenen Massnahmen berichtigt, 16scht
oder vernichtet (Art. 6 Abs. 5 revDSG). Und
schliesslich verlangt das in Art. 7 Abs. 1 und
2 revDSG verankerte Prinzip des Datenschut-
zes durch Technik («privacy by design»),
dass technische Hilfsmittel so ausgestaltet
werden, dass sie den datenschutzrechtlichen
Grundsétzen nach Art. 6 revDSG entsprechen.®
Beim Prinzip der datenschutzfreundlichen
Voreinstellungen («privacy by default», Art. 7
Abs. 3 revDSG) geht es darum, dass der Ver-
antwortliche mittels geeigneter Voreinstel-
lungen dafiir sorgt, dass grundsétzlich nur
so viele Personendaten bearbeitet werden,
wie im Hinblick auf den Verwendungszweck
erforderlich ist. Dies kann z.B. beim Einsatz
einer Videokamera oder bei Einflihrung einer
Méangelmanagement-Software zum  Tragen
kommen. Schliesslich muss durch geeignete
technische und organisatorische Massnahmen
eine dem Risiko angemessene Datensicher-
heit garantiert werden (Art. 8 revDSG).

Eine Datenbearbeitung ist nicht zuldssig, wenn
damit eine widerrechtliche Persénlichkeitsver-
letzung erfolgt. Dies ist nach Art. 30 revDSG
insbesondere dann der Fall, wenn gegen die
oben aufgezeigten Bearbeitungsgrundsétze
nach Art. 6-8 revDSG verstossen wird. Oder
wenn die Datenbearbeitung entgegen dem
ausdriicklichen Willen der betroffenen Person
erfolgt oder besonders schiitzenswerte Person-
endaten an Dritte bekannt gegeben werden.

Liegt eine an sich unrechtmdssige Datenbe-
arbeitung vor, ist im néchsten Schritt zu pr-
fen, ob flir diese kein Rechtfertigungsgrund

besteht (vgl. Art. 31 revDSG), d.h. vorab, nicht
eine Einwilligung der betroffenen Person vor-
liegt oder ein iberwiegendes Interesse des
verantwortlichen Bearbeiters besteht. Dies
féllt insbesondere dann in Betracht, wenn die
Datenbearbeitung in unmittelbarem Zusam-
menhang mit dem Abschluss oder der Ab-
wicklung eines Vertrags erfolgt (Art. 31 Abs. 2
lit. a revDSG). Rechtfertigungsgriinde fir eine
Datenbearbeitung konnen aber auch aus ge-
setzlichen Bestimmungen hervorgehen, wie
die Pflichten des Arbeitgebers zur Entrichtung
von Sozialversicherungsabgaben.®

Uberblick zur Revision

Seit dem 25. Mai 2018 ist in der EU die neue
Datenschutz-Grundverordnung (DSGVO, eng-
lisch: GDPR) in Kraft.” Mit der Revision des DSG
in der Schweiz wird eine Angleichung an das
Niveau der DSGVO angestrebt. Dabei wurden
unter anderem die Informationspflichten® und
Betroffenenrechte® ausgebaut, die Dokumen-
tationspflichten'® erweitert sowie die Datensi-
cherheitsanforderungen'" verscharft. Erneuert
wurden auch die strafrechtlichen Sanktionen
mit Bussen his zu CHF 250000.—, die eine
Verletzung insbesondere von Informations-,
Auskunfts-, Mitwirkungs- und Sorgfaltspflich-
ten zur Folge haben kénnen.™ Ausserdem
wird mit Art. 62 revDSG quasi ein «Berufsge-
heimnis fiir jedermann»'3 eingeftihrt:

Art. 62 \Verletzung der beruflichen

Schweigepflicht

" Wer geheime Personendaten vorsétzlich offenbart,
von denen sie oder er bei der Ausiibung ihres oder sei-
nes Berufes, der die Kenntnis solcher Daten erfordert,
Kenntnis erlangt hat, wird auf Antrag mit Busse bis zu
CHF 250 000.— bestraft.

2 Gleich wird bestraft, wer vorsétzlich geheime Personen-
daten offenbart, von denen sie oder er bei der Tatigkeit
fur eine geheimhaltungspflichtige Person oder wahrend
der Aushbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Be-
endigung der Berufsaustibung oder der Ausbildung strafbar.

Eine vorsétzliche Missachtung von Informations-,
Auskunfts- und Mitwirkungspflichten, von Sorg-
falts- und Schweigepflichten oder von Verfiigun-
gen des EDOB kann auf Antrag mit einer Busse
von bis zu CHF 250 000.— bestraft werden!

Beriihrungspunkte mit dem
Bau- und Immobilienbereich
Die nachfolgenden Beispiele zeigen, wo
Datenbearbeitungen in der Praxis von Ar-
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chitekten und Bau- sowie Immobilienunter-
nehmen vorkommen. Um den Umgang mit
Daten zu erleichtern, kann ein schrittweises
Vorgehen helfen, vorab bei der Abgrenzung
der Personendaten zu den dem DSG nicht
unterstellten Sachdaten. Ebenfalls und un-
abhangig vom Betatigungsfeld konnte eine
Unterscheidung nach dem Bezug des von
der Bearbeitung Betroffenen zum Unterneh-
men hilfreich sein:

WICHTIGER HINWEIS 0
Die Unterscheidung in «Mitarbei-

tenden-Daten» und «Daten Dritter» erleichtert
es, DSG-relevante Bearbeitungen zu eruieren
und dem Schutzzweck angemessene Mass-
nahmen zu ergreifen. '

Typische Praxisbeispiele

beim (Bau-)Unternehmen

Personendaten von Mitarbeitenden werden
beispielsweise bei folgenden Vorgangen be-
schafft und bearbeitet:
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e Aufnahme von Ereignisprotokollen zur in-
ternen Unfallabklarung

e Aufnahme und Flihren von Mitarbeitenden-
verzeichnissen

e Erstellen von Schulungsverzeichnissen und
Zertifikaten der Mitarbeitenden sowie Qua-
lifikationen aus Mitarbeitenden-Gespréa-
chen

e Verdffentlichung von Projektfotos in den so-
zialen Medien oder auf Websites

Die Bearbeitung von Daten Dritter erfolgt bei-

spielsweise bei:

e Einholen von Bestétigungen von Subun-
ternehmern zur Einhaltung der minimalen
Lohn- und Arbeitsbedingungen

e Aufnahmen mit Webcams auf Baustellen

e Bekanntgabe von Referenzpersonen aus
vergangenen Projekten (unter Angabe von
Telefonnummer, E-Mail etc.)

Als Beispiel zum Umgang mit Personendaten
von Mitarbeitenden dient das Ereignisproto-

koll fiir die betriebsinterne Unfallabkldrung
(nach Formular der SUVA) der systematischen
Abklarung von Unféllen, Beinahe-Unféllen und
Sachschaden.' Auf dem Formular werden di-
verse Personendaten erhoben wie beispiels-
weise Name, Funktion, Geburtsdatum, aber
auch Daten uber die Gesundheit des verun-
fallten Mitarbeitenden.

Worauf ist nun in puncto Datenschutz zu ach-
ten — wie konnen die Bearbeitungsgrundsétze
und Betroffenenrechte umgesetzt werden?

e Der betroffene Mitarbeitende ist grund-
sétzlich dariiber zu informieren, welche
Daten zu welchem Zweck (ber ihn be-
schafft werden.'® Dies kann beispielsweise
im Arbeitsvertrag oder in entsprechenden
Beilagen erfolgen. Damit willigt der Mitar-
beitende in die bekannte Bearbeitung sei-
ner Daten ein,'” und es wird gewéahrleistet,
dass er sein Auskunftsrecht — durch Ein-
sicht ins Personaldossier — wahrnehmen
kann.'®

BAU- UND IMMOBILIENRECHT NEWSLETTER 07 | JULI-AUGUST 2021

e Die Datenbearbeitung darf nur zum flir den
Mitarbeitenden erkennbaren Zweck, hier
die Aufkldrung des Unfallhergangs, be-
schafft und diese Daten nur so weit bear-
beitet und nur so lange aufbewahrt werden,
als es mit diesem Zweck vereinbar bzw. fir
diesen erforderlich ist.'

e Das  Datensicherheitsprinzip  erfordert
schliesslich, dass die Daten sicher — z.B.
im Personaldossier — aufbewahrt werden.?
Bei elektronischer Aufbewahrung sind ent-
sprechende technische Datensicherheits-
massnahmen vorzukehren.?!

Beim Beispiel der Verdffentlichung von Pro-
Jektfotos auf den sozialen Medien oder der
Unternehmenswebsites werden Fotos von
Mitarbeitenden (bzw. Projektfotos, auf denen
der Mitarbeitende eindeutig individualisierbar
ist) fur die interne und externe Unternehmens-
kommunikation in diversen Medien genutzt.

Was ist hier in datenschutzrechtlicher Hinsicht
besonders (ergdnzend zum ersten Beispiel) zu
beachten??? Wie kénnen die Bearbeitungs-
grundsétze und Betroffenenrechte umgesetzt
werden?

e Der Mitarbeitende ist (iber die Datenbe-
schaffung zu informieren,?® und es emp-
fiehlt sich, eine schriftliche Einverstandnis-
erklarung einzuholen,? dass er fotografiert,
gefilmt oder auf andere Art und Weise durch
das Unternehmen abgebildet wird und die-
se Fotos und Bilder (ohne weitere Entsché-
digung) beispielsweise fir die interne und
externe  Unternehmenskommunikation in
sémtlichen Medien (ohne Einschrénkung
hinsichtlich Zeit und Ort)*® vom Unterneh-
men genutzt werden.?

e Esist zu empfehlen, vorab in einem schrift-
lichen Vertrag mit dem Fotografen, der fiir
das Unternehmen Mitarbeiterfotografien zu
Werbe- oder Kommunikationszwecken auf
der Homepage oder in diversen Medien er-
stellt, festzuhalten, dass samtliche Rechte,
inshesondere allfallige Urheberrechte an
diesen Fotografien, auf das Unternehmen
{ibertragen werden.?’

e Der Zweckbindungsgrundsatz?® erfordert
in diesem Fall, dass die Einwilligungserkla-
rungen (im Mitarbeiter-Dossier) aktualisiert
(und sicher) aufbewahrt werden — mit ei-
nem einmaligen und pauschalen Einver-
standnis des Mitarbeitenden kann den da-
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Mehr als nur
eine Immobilien-
softwaree

Abalmmo — die Software
fir die Immobilienbewirt-
schaftung

[hr Nutzen
mit Abalmmo

Die Software Abalmmo ist eine
Gesamtlésung fur die Liegenschafts-
bewirtschaftung. Dank moderner
Software-Technologie kénnen Sie
jederzeit auf die Daten zugreifen
und diese nutzen.

Abalmmo ist auf die Bedurfnisse
von Liegenschaftsbewirtschaften-
den der Schweiz ausgerichtet und
deckt alle gesetzlichen Anforde-
rungen des Mietrechts sowie auch
der MWST ab.

Weitere Informationen
finden Sie unter:
abacus.ch/abaimmo

# ABACUS

tenschutzrechtlichen Anforderungen kaum
entsprochen werden.

Beim Beispiel der Webcams auf Baustellen
werden solche Anlagen héufig zur Kontrolle
des Baufortschritts eingesetzt.?® Betroffen
hierbei sind unter Umstanden Mitarbeitende
und Dritte bzw. deren Personendaten in Form
von Videoaufnahmen. Zu beachten ist, dass
bei dffentlichem Grund noch strengere Anfor-
derungen gelten und ein Einsatz von Video-
iberwachungsanlagen kaum gerechtfertigt
werden kann.®

Welche datenschutzrechtlichen Grundsétze
sind beim Einsatz einer Videoiberwachungs-
anlage tagsiiber tangiert?*'

e Bei Planung und Vorbereitung jedes Einsat-
zes ist vom Grundsatz auszugehen, dass
ein solcher zur Kontrolle des Baufortschritts
unverhaltnismassig ist.*> Eine Ausnahme
bzw. Rechtfertigung kann angenommen
werden, wenn andere Kontrollmassnahmen
unzumutbar sind, wie dies beispielsweise
bei einem zu langen Anfahrtsweg des Bau-
leiters oder Baumeisters zur Kontrolle vor
Ort der Fall sein konnte.

Die Information tber die Datenbeschaf-
fung® kann mit entsprechendem Hin-
weisschild erfolgen, um gleichzeitig dem
Betroffenen zu ermdglichen, sein Aus-
kunftsrecht® — bei der bezeichneten Stelle
oder Person — geltend zu machen.

Durch sparsame Wahl des Ausschnitts der
Aufnahmen kann die Datenbearbeitung
verhaltnismassig®® umgesetzt werden.
Beim Betrieb der Kamera ist daf(ir vorzukeh-
ren, dass die Aufnahmen nach der Zweck-
erreichung geldscht werden und/oder durch
datenschutzfreundliche Technologien, bei-
spielsweise durch Privacy-Filters oder Ver-
schltisselungen, den Datenschutzgrundsét-
zen Rechnung getragen wird.

Zur Einhaltung des Prinzips der Daten-
sicherheit®” muss fiir ausreichenden Schutz
vor Zugriffen Unbefugter gesorgt werden.

Typische Praxisbeispiele bei Architekten
und Immobilienverwaltungen

Ein typisches Beispiel flir Bearbeitungen von
Personendaten bei Architekten und Immobilien-
verwaltungen ist eine Mangelmeldung beim
Neubau von Mietwohnungen. Hier werden
Mangel, die eine Mieterin in der neu bezogenen
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Wohnung der Eigentiimerschaft oder deren Ar-
chitekt oder der Verwaltung meldet, zur Behe-
bung an den Unternehmer weitergeleitet. Im
Dokument («Méngelmeldung») sind verschie-
dene Personendaten der Mieterin enthalten,
wie Name, Adresse, private und geschaftliche
Telefonnummer sowie E-Mail-Adresse.

Wie konnten die Bearbeitungsgrundsatze hier

umgesetzt werden?

e Der Informationspflicht® kénnte mit einem
entsprechenden Passus im Mietvertrag
nachgekommen werden, oder indem die
Mieterin anldsslich der Mangelaufnahme
vor Ort auf einem Dokument bestatigt,
sie nehme zur Kenntnis, dass ihr Name,
ihre Telefonnummer und ihre E-Mail an
den Unternehmer weitergeleitet werden
zwecks Kontaktaufnahme flir die Mangel-
behebungsarbeiten. Damit weiss sie auch,
an wen sie sich fiir eine Auskunft wenden
konnte.*

e Der Zweck der Beschaffung und Weiter-
gabe der Daten (iber die Mieterin besteht
darin, dass der Unternehmer die Mieterin
zur Mangelbehebung kontaktieren kann,
und im weiteren Sinne auch dazu, dass
der Vermieter seine Vertragspflichten ge-
gentber der Mieterin erflllen kann. Nach
dem Grundsatz der Zweckbindung* diirfen
somit (vorbehdltlich einer weitergehenden
Abmachung) keine Daten beschafft und an
den Unternehmer weitergegeben werden,
die der Unternehmer nicht zur Kontaktauf-
nahme bendtigt. Und es wére z.B. auch in
Zweifel zu ziehen, ob der Architekt (der die
Eigentiimerschaft vertritt) diese Daten nicht
nur an den Unternehmer weitergeben darf,
sondern auch noch an seine Haftpflichtver-
sicherung, weil er allfallige Regressanspri-
che befiirchtet.*!

e Wenn der Zweck der Bearbeitung bzw.
der Vertrag erfUllt ist und keine Anspriiche
mehr gestellt werden konnten und auch
keine anderen, die ldngere Aufbewahrung
legitimierenden Griinde bestehen, wéren
die Daten iiber die Mieterin zu l6schen oder
auf dem Dokument zu schwérzen.*

Handlungsbedarf/konkrete Massnahmen
1. Ubersicht der Datenbearbeitungen/
Verzeichnis der Bearbeitungstatigkeiten
Wer erhélt und bearbeitet welche Personen-
daten von wem und wozu? sind die Aus-

WEKA BUSINESS MEDIA AG



TOP-THEMA NEUES DATENSCHUTZGESETZ

gangsfragen, mit denen ein Unternehmen ei-
nen Uberblick tiber die datenschutzrelevanten
Abldufe gewinnt. Das Ergebnis dieser Analyse
fliesst in das Datenbearbeitungsverzeich-
nis, dessen Fiihren nach Art. 12 revDSG
vorgeschrieben sein wird.®® Es enthalt die
Eckdaten der verschiedenen Bearbeitungs-
prozesse in einem Unternehmen.*

2. Dokumente

Sind die notwendigen Dokumente vorhanden,
miissen sie erstellt oder an die gesetzlichen
Vorgaben angepasst werden? Je nach Be-
tatigungsfeld kommen hier Datenschutz-
erklarungen, AGBs, Werkvertrdge oder
Mieterdokumente infrage, mit denen der In-
formationspflicht bei der Beschaffung von
Personendaten entsprochen werden kann
und die entsprechend auf das verlangte Da-
tenschutzniveau zu tberpriifen und allenfalls
anzupassen sind.* In Zusammenhang mit der
Bearbeitung von Daten von Mitarbeitenden
konnen solche Informationen auch in Arbeits-
vertragen und weiteren Mitarbeiterdokumen-
ten enthalten sein. Mdglicherweise mussen
weitere Dokumente wie beispielsweise zum
Einverstiandnis der Bildnutzung erstellt und
vom Mitarbeiter unterzeichnet werden.

Wird die Bearbeitung von Personendaten
an Dritte, wie beispielsweise externe Lohn-
buchhalter oder IT-Dienstleister, (ibertragen,
ist zunachst zu Kldren, ob im Vertrag eine
Regelung zum Datenschutz vorhanden ist
und wer (iberhaupt Verantwortlicher fiir die
Datenbearbeitung ist und wer Auftragsbe-
arbeiter.® Zur Abgrenzung hilft es, flr das
konkrete Vertragsverhdltnis zu priifen: Wer
bestimmt tber Zweck und Mittel der Datenbe-
arbeitung, und wer veranlasst und kontrolliert
diese? Wer entscheidet iiber die Verwendung
der Personendaten? Ist der Auftragneh-
mer weisungsgebunden mit Bezug auf die
Datenbearbeitung?*  Mdglicherweise muss
hier ein neuer Anhang zum Vertrag mit dem
Auftragsbearbeiter erstellt oder missen
bestehende Vertrdge an das heutige Daten-
schutzniveau angepasst werden.

Hilfreich sind schliesslich Musterdokumente
und Formulare, mit welchen beispielsweise
Betroffene ihre Auskunftsrechte geltend ma-
chen oder Mitarbeiter eine Verletzungen der
Datensicherheit melden konnen.

3. Prozesse und Konzepte

Sind Prozesse und Konzepte sowie entspre-
chende [T-Systeme eingerichtet, um den
datenschutzrechtlichen Vorgaben zu entspre-
chen? Dazu gehoren beispielsweise ein ef-
fizientes Meldeverfahren bei Verletzungen
der Datensicherheit (z.B. Hacker-Angriffe,
falsch versendete E-Mails),*® Konzepte zur
sicheren Aufbewahrung sowie Ldschung
von Daten (nach Zweckerreichung, Ver-
tragserfiillung, Ende der Aufbewahrungs-
pflichten etc.) sowie zur Nachfiihrung
der Datenschutzdokumentationen und
Einwilligungen.*® Bei heiklen Personen-
datenbearbeitungen, wie unter Umstanden
beim Einsatz einer Videouberwachungs-
kamera oder bei Einflihrung einer Méngel-
management-Software, sind nebst den ge-
eigneten technischen Systemen Prozesse zur
Umsetzung von Datenschutz-Folgenabschat-
zungen® festzusetzen.

4. Interne Instruktionen/Organisation
Kennen die Mitarbeitenden die Folgen und
Sanktionen bei  Datenschutzverletzungen?
Mit klaren Anweisungen und internen Schu-
lungen zum Umgang mit Personendaten
und zum Vorgehen bei Verletzung der Daten-
sicherheit sowie mit Leitlinien dazu, wo und
wie vertrauliche Informationen weitergege-
ben werden diirfen,®" kdnnen unangenehme
Folgen vermieden werden. Die Bereitschaft
der Mitarbeitenden zum korrekten Umgang
mit Personendaten kann durch den Hinweis
auf die personliche Strafbarkeit sowie den
Reputationsschaden flir das Unternehmen
als mogliche Konsequenzen bei einer Pflicht-
verletzung gefordert werden. Schliesslich
sind geeignete Personen fiir Funktionen
wie beispielsweise die des Datenschutz-
verantwortlichen oder der Meldestelle fiir
Betroffene einzusetzen und ausreichend zu
schulen.

ZUM MITNEHMEN

Bei der Beschaffung von Personendaten kon-
nen «vorsatzliche falsche, unvollstindige
oder unterlassene Informationen (iber die
Datenbearbeitung> zu einer Strafsanktion
flhren,% und bei einem Auskunftsbegehren
ist das Abgeben von «vorsétzlich falschen
oder unvollstdndigen Informationen (iber
Datenbearbeitungen oder das géanzliche
Unterlassen einer solchen» strafbewehrt.%
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ALLERDINGS

Nicht jede Auskunft, die verlangt wird, muss
bzw. darf auch erteilt werden, und Zurtick-
haltung gilt auch bei der Formulierung. Die
Richtigkeit und Vollstandigkeit sollte unter
keinen Umsténden bestatigt werden!**
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eine Datenbearbeitung zu einem weiteren Zweck,
mit dem eine verniinftige Person nicht mehr rechnen
muss oder unangemessen erscheint, tendenziell mit
dem urspriinglichen Zweck nicht mehr vereinbar ist
und regelméssig gerechtfertigt werden miisste. Vgl.
zum Ganzen ROSENTHAL, Das neue Datenschutzge-
setz, in: Jusletter vom 16. November 2020, Rz 36.
Eine gute Ubersicht zur Frage der Aufbewahrungs-
dauer von Geschéftsdokumenten gibt der Fachbei-
trag Datenschutz Swiss Infosec AG, 05/2021.

Dem kann z.B. durch entsprechende Softwarepro-
grammierung entsprochen werden, mit der Daten
regelmassig geloscht oder standardmadssig anonymi-
siert werden, vgl. BIERI/POWELL, a.a.0., Rz 5 Lit. h.
BIERI/POWELL, a.a.0., Rz 8 Lit. ¢ mit weiteren Bei-
spielen.

Sich aus der DSGVO ergebende mdgliche Folgen und
Umsetzungsbedarf sind nicht Thema dieses Artikels.
Art. 19 revDSG (Ausnahmen und Einschrénkungen in
Art. 20 revDSG).

Art. 25 ff. revDSG.

10 Insh. die Pflicht, ein Verzeichnis der Bearbeitungsta-

il

tigkeiten zu fihren, Art. 12 revDSG.
Art. 8 revDSG.

12 Vgl. Art. 60-66 revDSG. Nach dem Leitfaden des

EDOB werden grundsétzlich die verantwortlichen na-
tlrlichen Personen gebisst, insh. Leitungspersonen,
vgl. HEUBERGER, a.a.0., S. 3; vgl. BBI 2017 7100.
Es ist allerdings damit zu rechnen, dass die Straf-
barkeit die Personen in ausfiihrender Position mit
faktischer Entscheidungskompetenz treffen wird, vgl.
ROSENTHAL/GUBLER, Die Strafbestimmungen des
neuen DSG, in: SZW/RSDA 1/2021, S. 58.

13 ROSENTHAL/GUBLER, a.a.0., S. 59 ff., mit einer

Ubersicht, fiir welche Mitarbeitenden in welchen Si-
tuationen diese Neuerung relevant sein kann.

14 Bei der Bearbeitung von Mitarbeitenden-Daten sind

zusétzlich Fiirsorgepflichten aus dem Arbeitsverhalt-
nis zu beachten, vgl. unten Fn. 22 und 27.

15 Download (ber: https://www.suva.ch/de-CH/mate-

rial/tools-tests/protokoll-fuer-die-betriebsinterne-
unfallabklaerung-661001d-23536-23536.

16 Art. 19 revDSG, wobei Art. 20 revDSG gewisse Aus-

nahmen und Einschrankungen vorsieht.
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17 Bei der Bearbeitung von besonders schiitzenswerten
Personendaten, wie die hier interessierenden Daten
Uber die Gesundheit, muss die Einwilligung aus-
drticklich erfolgen (Art. 6 Abs. 7 lit. a revDSG). Diese
Daten diirfen (ohne ausdrtickliche Einwilligung) auch
nicht an Dritte bekannt gegeben werden (Art. 30
Abs. 2 lic. ¢ revDSG).

18 Art. 25 revDSG.

19 Art. 6 Abs. 3 und 4 revDSG. Dies erfordert, dass im
Unternehmen Aufbewahrungsfristen festgelegt wer-
den, sofern sich solche nicht bereits aus dem Gesetz
ergeben, vgl. BBI 2017 7026.

20 Art. 8 revDSG.

21 Es ist aber auch mit Weisungen und Schulungen

inshesondere von Vorgesetzten und HR-Verantwort-

lichen flir den datensicheren Umgang zu sorgen. Vgl.
zum Ganzen ROSENTHAL, a.a.0., Rz 53 ff.

Neben dem Datenschutz geht es hier auch um die

Urheberrechte des Mitarbeitenden an seinem Bild,

die er mit Erkldrung seiner Einwilligung an das Unter-

nehmen abtritt, sowie um Frsorgepflichten aus dem

Arbeitsverhéltnis im Allgemeinen (Art. 328 OR), dazu

vgl. Fn 27, und insb. bei der Bearbeitung von Perso-

nendaten (Art. 328b OR).

23 Art. 19 revDSG.

24 Art. 31 revDSG. Bei Geschéftsleitungsmitgliedern konn-
te allerdings (aus arbeitsrechtlicher Sicht) argumentiert
werden, dass es zur Funktion gehdrt, dass man mit
dem Gesicht nach aussen tritt, die Bearbeitung der Da-
ten des Arbeitnehmers also «dessen Eignung fiir das
Arbeitsverhdltnis betreffen oder zur Durchfiihrung des
Arbeitsvertrages erforderlich sind», vgl. Art. 328b OR.

25 Personenbilder auf der Homepage des Unterneh-
mens, auf denen der Mitarbeiter eindeutig individua-
lisierbar ist, sollten nach Beendigung des Arbeitsver-
héltnisses entfernt werden.

26 Dazu ist dem Mitarbeitenden vorab Einsicht in die zur
Veroffentlichung vorgesehenen Bilder zu geben und
er ist Uber den Kontext derselben zu informieren. Die
Weitergabe bzw. Publikation ist nur zuléssig, soweit
sie von der Einwilligung gedeckt ist.

27 Die arbeitsrechtlichen Fiirsorgepflichten des Arbeit-
gebers (Art. 328 OR) verpflichten, gegen allfdllige
unbefugte Verwendungen der Mitarbeiterfotografien
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durch Dritte oder allenfalls auch durch den beigezo-
genen Fotografen vorzugehen, was nur méglich ist,
wenn die entsprechenden Urheberrechte abgetreten
wurden. Ausserdem wéren im Vertrag mit dem Fo-
tografen eine Kldrung vorzunehmen, wer mit Bezug
auf die Personendaten (Fotografien) Datenverant-
wortlicher bzw. Auftragsbearbeiter ist, und die ent-
sprechenden Pflichten darin festzuhalten, vgl. Art. 9
revDSG.

28 Art. 6 Abs. 3 und 4 revDSG.

29 Beim Einsatz von Webcams nachts geht es um die

Baustellensicherheit (Schutz vor Diebstahl, Sachbe-

schadigung), wodurch sich der Einsatz grundsatzlich

rechtfertigen lasst.

Sofern der offentliche Grund nur geringfiigig betrof-

fen und die Uberwachung des Privatgrundstiicks

anders nicht durchfiihrbar ist, sind Ausnahmen

denkbar, vgl. dazu das Merkblatt des EDOB zu «Vi-

deotiberwachung des 6ffentlichen Raums durch Pri-

vatpersonen», Download (ber: https://www.edoeb.

admin.ch/edoeb/de/home/datenschutz/technologi-

en/videoueberwachung/videoueberwachung-des-

oeffentlichen-raums-durch-privatpersonen.html.  In

jedem Fall sind aber die im Beispiel Webcams auf

Baustellen aufgegriffenen Grundsétze fiir eine recht-

massige Videolberwachung zu beachten.

Auch in diesem Beispiel kommen zusétzlich die

Flirsorgepflichten des Arbeitgebers zum Tragen, vgl.

Fn. 22.

Eine systematische Uberwachung des Arbeitnehmer-

verhaltens ist zudem auch arbeitsrechtlich unzulassig

(vgl. Art. 26 Abs. 1 ArGV 3, und Abs. 2 zu Uberwa-

chungen aus anderen Griinden).

33 Art. 19 revDSG.

34 Art. 25 revDSG.

35 Art. 6 Abs. 2 revDSG.

36 Art. 7 revDSG.

37 Art. 8 revDSG.

38 Art. 19 revDSG.

39 vgl. Art. 25 revDSG.

40 Art. 6 Abs. 3 revDSG.

41 Es kdnnte ja sein, dass die Mieterin bei demselben
Versicherungsunternehmen ihre Lebensversicherung
abgeschlossen hat und sie diesem gewisse Daten
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nicht bekannt geben mdchte. Zumal sich eine solche
Weitergabe auch nicht aus den Umsténden ergébe
und sich auch nicht mit der Pflicht zur Vertragserfil-
lung des Vermieters rechtfertigen liesse.

42 Art. 6 Abs. 3 und 4 revDSG, vgl. oben Fn 4.

43 Esist zu erwarten, dass es iber den Verordnungsweg
gewisse Erleichterungen fir KMU geben wird, vgl.
BIERI/POWELL, a.a.0., Rz 20 Lit. b.

44 BBI 2017 7036.

45 In Zusammenhang mit dem «Berufsgeheimnis fir
jedermann» kann z.B. mit klaren Hinweisen in Daten-
schutzerkldrungen oder Vertrégen dazu, «<mit welchen
(Kategorien von) Dritten die vom Kunden erhaltenen
Daten geteilt werden», der Erwartung des Kunden in
eine Schweigepflicht entgegengewirkt werden, so-
dass die Tatbestandsmassigkeit von Art. 62 revDSG
entfallen musste. Vgl. ROSENTHAL/GUBLER, a.a.0.,
S.62f.

46 Vgl. Art. 9 revDSG.

47 Vgl. BIERI/POWELL, a.a.0., Rz 14 ff. mit weiteren Hin-
weisen.

48 Art. 24 revDSG.

49 Eine kontrollierte Loschung, Abfrage oder Berichti-
gung der bearbeiteten Daten bedingt auch ein darauf
ausgerichtetes IT-System.

50 Art. 22 revDSG. Diese enthélt im Wesentlichen eine
Beschreibung und Risikobewertung der geplanten
Bearbeitung und die zu ergreifenden Schutzmass-
nahmen.

51 Dies zur Vermeidung einer Verletzung des «Berufs-
geheimnisses fiir jedermann» (Art. 62 revDSG), vgl.
ROSENTHAL/GUBLER, a.a.0., S. 63.

52 Vgl. Art. 60 Abs. 1 i.V.m. Art. 19 revDSG.

53 Vgl. Art. 60 Abs. 1 lit. a i.V.m. Art. 25 revDSG.

54 Vgl. ROSENTHAL/GUBLER, a.a.o. S. 54.
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Print-Newsletter «Datenschutz»

Aktuelle Datenschutzanforderungen liickenlos sichern

und nachhaltig verankern

Datenschutzrechtliche Fragestellungen durchdringen heutzutage beinahe alle Tatig-
keitsbereiche eines Unternehmens. Der Newsletter «Datenschutz» soll lhnen die Basics
des Datenschutzrechts vermitteln, damit Sie ein Gesplir dafiir entwickeln, bei welchen
Vorgangen im Unternehmen datenschutzrelevante Fragen abgeklart werden miissen.

lhr Nutzen:

e Fundiertes Praxiswissen zur Sicherstellung der aktuellen Datenschutzanforderungen.
e Sie kennen die neusten Gesetzesanderungen, das Vorgehen der Aufsichtshehdrden

und Gerichtsentscheide sowie deren Folgen.

e Konkrete Umsetzungstipps und Lésungen fiir Datenschutzthemen, die Sie in der
Praxis am meisten fordern und beschaftigen.

e Sie vermeiden Sanktionen mit finanziellen Folgen im Vornherein.
e Tipps und Beispiele, wie Sie interne Datenschutzprojekte erfolgreich realisieren.

Bestellung und weitere Informationen: www.weka.ch/shop
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